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 前 言  

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

本文件由粤港澳大湾区标准创新联盟工业互联网委员会提出。 

本文件由粤港澳大湾区标准创新联盟归口。 

本文件授权粤港澳大湾区标准创新联盟组织伙伴和所有成员单位使用，联盟组织伙伴需等同采用转

化为自身团体标准，并在全国团体标准信息平台上公开标准基本信息。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件起草单位：云宙科技时代有限公司、深圳市腾讯计算机系统有限公司、联通集团、深圳市标

准化协会、DNV、Thoughtworks、CSA、澳门大学。 

本文件主要起草人： 

本文件为首次发布。 
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内容分发网络（CDN）安全及合规技术要求 

1 范围 

本文件规定了内容分发网络（CDN）在内容加速不同环节的安全及合规要求。 

本文件适用于为提供内容分发服务的网络服务商提供设计和实施的指导。  

2 规范性引用文件 

本文件没有规范性引用文件。 

3 术语和定义 

下列术语和定义适用于本文件。 

内容分发网络 Content Delivery Network 

利用分布在不同区域的节点服务器群组成流量分配管理网络平台，为用户提供内容的分散存储和

高速缓存，并根据网络动态流量和负载状况，将内容分发到快速、稳定的缓存服务器上，提高用户内容

的访问响应速度和服务的可用性服务。 

4 缩略语 

下列缩略语适用于本文件。 

CDN：内容分发网络（Content Delivery Network） 

DDos：分布式拒绝服务（Distributed denial-of-service） 

HSTS：HTTP 严格传输安全性（HTTP Strict Transport Security） 

HTTPS：超文本传输安全协议（Hypertext Transfer Protocol Secure） 

QUIC：互联网快速链接（Quick UDP Internet Connections） 

OCSP：在线证书状态协议（Online Certificate Status Protocol） 

UDP：数据报协议（User Datagram  Protocol） 

OCSP：在线证书状态协议（Online Certificate Status Protocol） 

SSL：安全套接层协议（Secure Sockets Layer） 

WAF：应用程序防火墙（Web  Application Firewall） 

BOT：机器人（Robot） 

5 概述 

内容分发网络（CDN）是建设在现有基础网络之上的应用层分布式网络，依靠分布在网络边缘位置

的节点的缓存能力来减少源站服务的访问压力，让最终用户可就近访问内容，避免网络用塞，加速内容

访问速度。CDN位于源服务站和最终访问用户之间，主要由负载均衡系统、缓存系统、回源系统、分发

系统组成。 
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图 1:内容分发网络示意图 

 

CDN 加速促进内容快速有效被访问，提供优良的用户体验，但同时也需要保证内容在加速过程的安

全及合规。本文主要针对内容分发网络的安全及合规进行技术要求，CDN 的安全及合规包含传输安全、

访问安全、内容防篡改、内容合规、网络安全、以及资源安全等。 

6 传输安全 

HTTPS传输协议 

CDN 应满足以下 HTTPS 传输协议安全要求： 

a) CDN 应支持加速网站的 HTTPS访问和回源，即要求 CDN节点支持 HTTPS 访问，又要支持 CDN能

通过 HTTS协议访问源站拉取网站内容进行加速； 

b) CDN 应支持 HTTPS 的加强能力，包含强制跳转、OCSP启动/关闭、HSTS启动/关闭。 

QUIC传输协议 

CDN 应支持加速网站的 QUIC访问，即 CDN节点支持客户端通过 QUIC 访问。 

证书管理 

CDN 应满足以下证书管理安全要求： 

a) CDN 支持安全传输协议，应具备证书管理能力，支持证书上传、发布、更新、删除等操作； 

b) CDN 应支持不同类型证书，包含 DV SSL证书、OV SSL证书、EV SSL证书等； 

c) CDN 应支持通过 SM2/SM3国密算法的 SSL证书，以防止敏感信息丢失； 

d) CDN 应能支持证书加密存储以防证书泄漏，应支持国密算法套件加密存储。 

7 访问安全 

防盗链 

CDN支持防盗链要求如下： 

a) CDN 支持 Referer防盗链，应能支持 Referer黑白名单配置管理，包含新增、修改、删除功能。

当用户访问到达 CDN节点后，CDN 能根据配置的 Referer黑白名单，对访问的身份进行识别判

断，若符合白名单规则，则允许内容被访问；如果符合黑名单规则， CDN 节点拒绝返回该请

求信息，直接返回状态码 403； 

b) CDN 还应支持时间戳防盗链，客户端在发起请求时需要携带签名至服务端，CDN 节点进行服务

端校验，校验通过后才继续放行访问。CDN 支持时间戳防盗链，应支持该功能的开启及关闭，

同时提供多种签名算法供用户选择。 

IP 黑白名单访问控制 
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为了有效控制加速内容的访问来源，CDN应支持IP黑白名单访问控制，通过对用户请求端 IP 配置

访问控制策略，有效限制访问来源，阻拦恶意 IP 盗刷、攻击等问题.要求如下： 

a) CDN 支持 IP 黑白名单访问控制，应支持 IP黑白名单的访问控制策略管理，包含控制策略的新

增、修改、删除功能； 

b) 当用户访问到达 CDN 节点，CDN 节点能根据黑白名单访问控制策略有效识别判断访问 IP 的合

法性，若访问来源 IP符合白名单访问策略，则返回访问资源；若访问来源 IP符合黑名单中的

访问策略，则直接返回 514状态码。 

IP访问限频 

CDN 应支持 IP 访问限频，对单 IP 单节点在每一秒钟的访问次数进行限制，具体要求如下： 
a) CDN 应支持 IP访问限频功能的开启及关闭； 

b) CDN 应支持 IP访问频率的阀值进行设置及修改； 

c) 当 IP访问限频开启时，CDN节点能针对单个 IP的单位时间内的访问进行监控及统计，单个 IP

单位时间内的访问次数到达阀值时，CDN节点返回 514状态码，并产生相关告警。 

UA黑白名单访问控制 

CDN 应支持 HTTP Header 字段 User-Agent 的识别及跟踪，并根据该字段制定规则实现访问控制，

提升业务资源访问安全，具体要求如下： 
a) CDN 应支持 UA访问控制功能的开启及关闭； 

b) CDN 能针对 UA设置黑白名单访问控制策略，支持策略的增删改查； 

c) 当用户访问到达 CDN 节点，CDN 能识别 UA 字段，并根据黑白名单策略判断是否返回对于请求

资源，若 UA 字段命中黑名单访问策略，则直接返回状态码 403；若命中白名单访问策略，则

返回请求资源。 

8 内容防篡改 

CDN 支持内容分发为了加速内容访问速度，需要在节点缓存源站内容，CDN 应能保障内容回源时、

在节点间传输时、内容缓存到节点时以及内容从节点拉取时不被篡改： 
a) CDN 支持内容回源防篡改，应能在回源时提供校验机制，保证内容一致性； 

b) CDN 支持内容在节点间传输时不被篡改，应能在内容传输时提供校验机制，保证内容一致性； 

c) CDN 支持内容缓存到节点不被篡改，应能提供检查机制，定时检测节点内容和源站内容的一致

性； 

d) CDN 支持内容从节点拉取时不被篡改，应能支持安全可靠传输协议。 

9 内容合规 

内容检测 

9.1.1 内容安全审核系统集成 

CDN 应与第三方内容安全审核系统集成的能力，通过内容安全审核系统检测文本、图片、视频内容

是否存在违法违规的异常内容。 

9.1.2 内容异常检测 

CDN 应满足以下内容异常检测要求： 

a) CDN 支持通过第三方系统现有识别库，检测内容是否存在涉黄、涉欺、涉暴等异常； 

b) CDN 支持内容异常存档，记录业务域名、URL、检测时间、异常截图等信息； 

c) CDN 支持异常数据上报，通过开放接口支持对外上报异常，并记录上报状态及时间。 

9.1.3 自定义检测 
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CDN 支持自定义识别库，客户可自定义不合规内容，系统能根据识别库内容识别到相关的图片、

文本及视频。 

异常内容管理 

9.2.1 网站列表管理 

CDN 应具备以下网站列表管理要求： 

a) CDN 应具备对疑似违法违规网站列表的记录及更新，至少记录包含网站的域名、IP、违法违规

类型、访问量、疑似违法违规发现时间、开始访问时间、最后访问时间、处理状态等信息； 

b) CDN 支持实时更新网站列表； 

c) CDN 应能支持疑似违法违规网站列表的长期保存及查询。 

9.2.2 访问日志查询 

CDN 支持网站的监管，具备 CDN 业务访问日志保存及查询的能力，具体要求如下： 
a) CDN 应支持保存访问日志，日志信息至少包含访问 URL、源 IP、源端口、目的 IP、目的端口、

访问时间； 

b) CDN 应支持访问日志保存，保存周期可根据客户或监管部门的要求定义； 

c) CDN 应支持日志查询，支持通过域名、时间段来查询日志，提供查询接口供监管部门进行调用。 

9.2.3 快速清除缓存 

CDN 应具备以下快速清除缓存能力： 

a) CDN 应支持在全网节点快速清除疑似违法违规内容的缓存； 

b) CDN 应该具备隔离违法违规内容的能力，当发现有疑似违法违规内容时，隔离该内容防止该资

源被重新访问。 

9.2.4 监管系统对接 

CDN应该能满足当地监管要求，具备广东省内、港澳地区信息安全管理系统的对接能力。 

10 网络安全 

安全防护 

CDN 应支持 DDos、WAF、Bot 安全防护，保障 CDN 业务不受各类网络攻击出现服务异常，具体要

求如下： 
a) CDN 支持 DDos攻击防护，应能支持网络层 DDos 攻击防护，过滤 UDP Flood、SYN Flood、TCP 

Flood、ICMP Flood、ACK Flood、FIN Flood、RST Flood、DNS/NTP/SSDP 等反射攻击、空连

接。支持应用层 DDos 攻击防护，过滤 CC 攻击，支持 HTTP 自定义特征过滤如 HOST过滤、

User-agent 过滤、referer 过滤； 

b) CDN 支持 WAF 攻击防护，应支持 web攻击识别，有效防御常见 Web 攻击，如 SQL 注入、非授

权访问、XSS 跨站脚本、CSRF 跨站请求伪造，Webshell 木马上传等 OWASP 定义的十大 Web 

安全威胁攻击； 

c) CDN 支持 BOT 防护，应支持有效防护公开类型 BOT防护，包括搜索引擎、测速⼯具、内容聚合、

扫描和⽹⻚爬⾍等类别，可根据协议特征设置防护规则，包含 User-Agent 类别、HTTP 头部、

HTTP 协议特征； 

d) CDN 支持安全防护，应能支持防护策略配置以及防护统计报表。 

安全告警 

CDN 支持安全监控告警，通过告警及时发现 CDN 的安全状态并进行处理，具体要求如下： 
a) CDN 支持支持告警规则定义，包含告警类型、告警条件以及频率等设置； 

b) CDN 支持告警通知，包含短信、语音、电话等。 
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安全保护等级 

在安全保护等级方面，CDN应满足以下要求： 

a) CDN 应支持网络安全合规，广东省内的 CDN服务网络至少支持三级或以上安全等保认证，需满

足对应的安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全专家服务要求； 

b) 港澳地区的 CDN服务网络宜支持 CSA STAR 二级或以上安全认证，可选支持三级或以上安全等

保认证。 

11 资源安全 

资源覆盖 

CDN 应满足以下资源覆盖要求： 

a) CDN 应具备分布式节点资源覆盖能力。在广东省范围内，至少广州、深圳市内有覆盖节点，以

保证用户访问广东省内本地覆盖率应不低于 90%。香港和澳门地区至少各有一个节点； 

b) CDN 节点的建设应能满足业务加速的性能要求，保证页面加速能提升至少 30%、访问成功率大

于 99%、首字节接收响应平均时间小于 2s、图片下载速率（640K）大于 700KB/s、图片（640K）

下载耗时小于 2s、大文件（8M）下载速度大于 1200KB/s、大文件（8M）下载耗时小于 8s。 

资源隔离 

CDN 应满足以下资源隔离要求： 

a) CDN 应支持节点资源隔离能力，支持使用专用加速节点，保证指定内容不被大规模加速缓存以

防泄漏； 

b) CDN 支持节点资源隔离，应能支持回源节点、区域中心节点、边缘节点的资源隔离； 

c) CDN 支持应能支持隔离策略配置，指定域名、加速节点以及访问控制； 

d) CDN 支持节点资源隔离，应能支持节点监测，提供访问日志。 

资源合规 

CDN 应满足以下资源合规要求： 

a) CDN 节点建设应能保证资源安全可靠，节点资源采购应来自合规具备国内或港澳地区 IDC经营

许可的 IDC机房与资源厂商； 

b) 合规 IDC 能保障节点运行的可用性，同时具备完善的监控管理系统，保证物理资源的安全，避

免缓存内容被非法窃取或篡改； 

c) CDN 节点应能排查灰色节点资源接入，要求系统能监测节点资源状态，包含操作系统、CPU、

内存、带宽等。 

资源冗余 

CDN 应满足以下资源冗余要求： 

a) CDN 应支持系统冗余配置，支持调度系统、运营系统、边缘节点的冗余备份，在广东省、港澳

地区至少支持有双系统备份，遇到故障可在规定时间内进行切换； 

b) CDN 应支持核心系统链路冗余，支持多网络访问链路冗余备份，支持系统之间通信网络链路冗

余备份； 

c) CDN 应支持系统能力冗余设置，可服务的能力至少有 20%的冗余，可满足高峰期的业务请求。 
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